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Reglas para la Creacidon y Administracion de Claves de Acceso
Colegio de Estudios Cientificos y Tecnoldgicos del Estado de Coahuila
(CECYTE Coahuila)

1. Objetivo

Establecer lineamientos claros para la creacion, uso, administracion y proteccion de las
claves de acceso a los sistemas informaticos y de comunicaciones del CECyTE Coahuila,
con el fin de garantizar la seguridad de la informacidn institucional.

2. Alcance

Aplica a todo el personal administrativo, docente, estudiantes y terceros que tengan
acceso a los sistemas, aplicaciones y datos institucionales.

3. Principios

e Confidencialidad: Las claves son personales e intransferibles.

e Integridad: Las claves deben proteger la informacién contra alteraciones no
autorizadas.

o Disponibilidad: El acceso a los sistemas debe mantenerse seguro y confiable.

4. Reglas para la Creacion de Claves

e Longitud minima de 8 caracteres.
e Deben incluir al menos:
o Una letra mayuscula.
o Una letra minuscula.
o Unnumero.
o Un caracter especial (!, @, #, S, %, etc.).
e No se permite el uso de:
o Nombres propios, fechas de nacimiento o datos personales evidentes.
o Secuencias simples (123456, abcdef, gwerty).
e Las claves deben renovarse cada 90 dias.
¢ No se deben reutilizar las ultimas 3 contraseinas empleadas.
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5. Administracion de Claves

e Cada usuario es responsable de la proteccién de su clave.

e Estd prohibido compartir claves con terceros.

e Las claves deben almacenarse Unicamente en sistemas seguros (no en papel,
correos electrdnicos o archivos sin cifrar).

e Eldreade Tl podra solicitar el cambio inmediato de claves en caso de incidentes
de seguridad.

e Las cuentas se bloquearan tras 5 intentos fallidos de acceso.

6. Recuperacion y Restablecimiento

e El restablecimiento de claves solo podra realizarse a través del area de TI, previa
verificacidn de identidad del usuario.

e Se enviard una clave temporal que debera ser cambiada en el primer inicio de
sesion.

7. Responsabilidades

e Usuarios: Crear y administrar sus claves conforme a estas reglas.

o Areade TI: Supervisar el cumplimiento, aplicar controles técnicos y atender
solicitudes de restablecimiento.

e Direccion General: Aprobar y actualizar estas reglas conforme a las necesidades
institucionales.

8. Vigencia
Este documento entra en vigor el 04 de febrero de 2026 y sera revisado anualmente o
cuando existan cambios relevantes en la infraestructura tecnolédgica o normativa

aplicable.

Ultima actualizacién: 04 de febrero de 2026
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