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Uso de Antivirus y Sistemas de Deteccion de Intrusos
Colegio de Estudios Cientificos y Tecnoldgicos del Estado de Coahuila
(CECyTE Coahuila)

1. Objetivo

Establecer lineamientos para el uso, actualizacién y administracién de software antivirus
y sistemas de deteccidn de intrusos (IDS/IPS), con el fin de proteger la infraestructura
tecnoldgica y la informacion institucional contra amenazas internas y externas.

2. Alcance

Este documento aplica a todos los equipos de computo, servidores, dispositivos moviles
y redes de comunicacion del CECyTE Coahuila, asi como al personal administrativo,
docente, estudiantes y terceros que hagan uso de ellos.

3. Principios

e Prevencion: Evitar la instalacién y propagacién de software malicioso.

o Deteccion: Identificar intentos de acceso no autorizado o actividades
sospechosas.

e Respuesta: Actuar oportunamente ante incidentes de seguridad informatica.

4. Lineamientos Generales
4.1 Uso de Antivirus

e Todos los equipos institucionales deberdan contar con software antivirus
autorizado por el drea de TI.

e El antivirus debera mantenerse actualizado diariamente mediante conexién a
servidores oficiales.

e Se realizardn escaneos completos semanales en equipos de computo y
servidores.

e Losusuarios tienen prohibido desactivar o modificar la configuracion del antivirus
sin autorizacion.

e El area de Tl serd responsable de monitorear alertas y reportes generados por el
antivirus.
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4.2 Sistemas de Deteccion y Prevencion de Intrusos (IDS/IPS)

e La red institucional contard con sistemas IDS/IPS para monitorear trafico y
detectar intentos de intrusion.

e Se configurardn reglas de seguridad para identificar patrones de ataque
conocidos y actividades andmalas.

e Losregistros generados por IDS/IPS deberan revisarse diariamente por el area de
TI.

e Ante la deteccidn de un intento de intrusidn, se aplicaran medidas inmediatas de
bloqueo y aislamiento.

e Se mantendrd un registro de incidentes con fecha, hora, descripcion y acciones
correctivas aplicadas.

4.3 Responsabilidades de los Usuarios

e Noinstalar software no autorizado que pueda comprometer la seguridad.

e Reportar inmediatamente cualquier comportamiento extrafio en el equipo
(lentitud, ventanas emergentes, accesos no reconocidos).

e Evitar el uso de dispositivos externos sin autorizacion (USB, discos duros, etc.).

4.4 Responsabilidades del Area de TI

e Implementar y administrar las soluciones antivirus e IDS/IPS.

e Monitorear continuamente alertas y registros de seguridad.

e Coordinar acciones de respuesta ante incidentes.

e Capacitar a usuarios en buenas practicas de seguridad informatica.

5. Procedimientos ante Incidentes

e Deteccidn: Identificacidon de virus, malware o intento de intrusion.

¢ Notificacién: Reporte inmediato al area de TI.

e Contencion: Aislamiento del equipo o red afectada.

e Erradicacidn: Eliminacién del software malicioso o bloqueo del ataque.
e Recuperacidn: Restauracion de sistemas y datos respaldados.

¢ Documentacidn: Registro del incidente y medidas aplicadas.
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6. Vigencia
Este documento entra en vigor el 04 de febrero de 2026 y sera revisado anualmente o
cuando existan cambios relevantes en la infraestructura tecnolégica o normativa

aplicable.

Ultima actualizacion: 04 de febrero de 2026
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